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Resumo: Diversos episodios célebres das ultimas duas décadas acentuaram as possibilidades analiticas
provenientes do encontro das Relacdes Internacionais e dos fendmenos vinculados as midias sociais,
como levantes viralizados na segunda década dos anos 2000 e conflitos armados narrados a partir de telas
de telefones celulares que, de uma forma ou de outra, pareciam colocar em pauta as possibilidades de
circulagdo e livre comunica¢do que seriam tipicas daquilo que se conhece como web 2.0. Este artigo
procurou atravessar algumas promessas trazidas na virada do século pelas chamadas novas tecnologias de
informacdo e comunicagdo, pelas particularidades do contexto israelo-palestino, em particular no que se
refere ao sistematico regime de interdigdes e cerceamento ao qual sdo submetidos os Territorios
Palestinos Ocupados (TPOs) ha mais de cinquenta anos. Compreendendo o contexto do desenvolvimento
do Estado de Israel, como um nicho do setor de tecnologia de ponta, a autora se debruga sobre a
instrumentalizacdo das midias sociais para gestdo e controle da populacdo e sobre a profusdo da presenca
militar nos espagos virtuais para analisar o processo por meio do qual as midias sociais se configuram,
também, como um territdrio ocupado.
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Abstract: Several episodes of the past two decades have highlighted analytical possibilities arising from
the encounter between International Relations approaches and phenomena linked to social media, such as
viral uprisings in the second decade of the 2000s and armed conflicts narrated from cell phone screens.
Both, in a one way or another, seemed to put into question the possibilities of circulation and free
communication typical of web 2.0. This article sought to cross some of the promises brought at the turn of
the century by the so-called new information and communication technologies over to particularities of
the Israeli-Palestinian context, in particular with regard to the systematic regime of interdictions and
restrictions to which the Occupied Palestinian Territories (OPTs) have been submitted to for more than
fifty years. Understanding the context of the development of the State of Israel as a niche in the cutting-
edge technology sector, the author focus on the instrumentalisation of social media for population
management and control and on the profusion of military presence in the virtual sphere in order to
analyse the process through which social media become configured as an occupied territory.

Key-words: Isracl. Palestine. Social Media. Occupied Palestinian Territories. Information and
Communication technologies.

Recebido:31/03/2021
Aprovado: 24/07/2021
DOI: 10.29327/252935.13.1-4

1 julia.tibirica@unesp.br
Orcid: https://orcid.org/0000-0001-7866-1456
63



Revista de Estudos Internacionais (REI), ISSN: 2236-4811 , v. 13, n. 1 (2022)
Consideracoes iniciais
A interlocugdo entre comunicacgdo - em particular do ponto de vista de suas técnicas e tecnologias -
e as Relagdes Internacionais ¢ evidenciada em diversos momentos do desenvolvimento ndo apenas
da disciplina como também das proprias transformacdes nas relagdes entre Estados na Historia
moderna, sob a perspectiva de que estas relagdes, sejam elas marcadas pela integracao ou pelo
conflito, perpassam com frequéncia o debate ora da influéncia positiva das possibilidades da
comunicacdo em escala global, ora dos riscos da inseguranca impostos pela auséncia de
comunicagao, por exemplo (McCarthy, 2015).

Embora a emergéncia e a difusdo das midias sociais no século XXI possam também remeter
a dimensdes historicas da relagdo posta entre as tecnologias de informacdo e comunicagdo em geral
e as Relacdes Internacionais, trata-se também de um fendmeno que, com suas particularidades,
impulsiona uma série de novas reflexdes e perspectivas de analise.

Nas ultimas décadas, a comunidade internacional se viu diante de um conjunto de episddios
que contribuiram para o deslocamento do debate acerca do impacto das midias sociais para o centro
de novas agendas de pesquisa da area. Os protestos em massa na Islandia, em 2008, os levantes
posteriores em Tunisia, Egito, [émen, Siria e Bahrain (no conjunto de eventos da chamada
Primavera Arabe), de Portugal, Grécia e do 15M na Espanha, seguidos pelo Occupy Wall Street ¢
movimentos de caracteristicas semelhantes na Turquia e no Brasil, em 2014 - todos eles, de uma
forma ou de outra, trouxeram énfase a uma dimensdo por vezes ‘“‘ciberutopica” sobre as
potencialidades das plataformas de midias sociais em contextos de reivindicagdes democraticas que,
segundo Castells (2012) a época, constituiam um “espago de autonomia” caracteristico dessas novas
redes de comunicagao.

As estratégias de comunicagdo em larga escala ndo eram estranhas aos movimentos sociais
que, por exemplo, ja no caso dos movimentos chamados de antiglobalizagdo dos anos 1990,
lancavam mao de plataformas alternativas, como o indymedia, cuja origem ¢ inclusive associada as
inventivas taticas de comunicacdo digital dos zapatistas no México. Ao passo que este contexto de
ebulicdo politica e midiatica viraliza pelo Globo, nota-se também uma distingdo fundamental em
relagdo a seus antecessores no uso intensivo de plataformas comerciais e corporativas, como o
Twitter e o Facebook (Aouragh, 2012).

Em um intervalo relativamente curto de tempo, esse novo elemento, que rapidamente se
espalhava pelos dispositivos portateis de manifestantes em nome das mais diversas causas, inseridos
nas mais diversas realidades, parecia representar promessas de emancipacdo, democratizagdo e

representacdo transformadoras para as sociedades contemporaneas.
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O cerne dessas supostas possibilidades trazidas pelas midias sociais remonta a uma
caracteristica fundamental da popularizacdo da “web 2.0” - aquela que, posteriormente a crise da
bolha da internet nos anos 2000, congrega plataformas erguidas sobre perspectivas de
descentralizacdo das comunicagdes, intensa participagdo e inteligéncia coletiva, ou seja, elementos
basilares distintos do que a antecederam em termos das possibilidades de produgdo e
compartilhamento de contetido pelo proprio usudrio (Terranova & Donovan, 2013; Fuchs, 2017).

A relagdo entre as praticas de comunicagdo e os conflitos armados, por exemplo, passava por
transformagdes semelhantes aquelas vividas pelos movimentos sociais, no que diz respeito a forma
que as narrativas da guerra passam a adquirir, mediadas pelas midias sociais e pelos agentes
comunicadores, ndo mais inteiramente representados pelos veiculos tradicionais de imprensa.

A possibilidade de producdo de contetdo descentralizado das plataformas digitais, nesses
contextos, implicou em um deslocamento da experiéncia imagética da guerra, em tempo real, para
os dispositivos portateis de individuos ao redor do planeta, permitindo, ainda, que conflitos
passassem a ser narrados dos mais diversos pontos de vistas daqueles que se encontravam por eles
impactados, ndo mais apenas pela lente de um correspondente internacional de um grande jornal ou
uma grande emissora (Patrikarakos, 2017).

Argumenta-se, nesse sentido, que novas possibilidades nas narrativas da guerra implicaram
em transformacdes na propria natureza dos conflitos armados no século XXI (Patrikarakos, 2017), o
que ressalta mais uma importante possibilidade de analise da interlocu¢do entre as midias sociais e
as Relagoes Internacionais, como discutido.

H4 de se considerar, ainda, os dissensos e as controvérsias no que se refere as
transformagoes trazidas pelas midias sociais para as sociedades contemporaneas, inclusive passando
por uma problematizacdo elementar: ndo seriam, todas as midias, sociais? Compreende-se, aqui,
como “midias sociais”, as ferramentas digitais que expandem a possibilidade de compartilhamento
e producdo de conteido e comunicagdo e acgdo coletiva, independentemente de estruturas
institucionais e em escalas sem precedentes (Fuchs, 2017).

Este artigo procura, ainda, enfatizar a dimensdo participatdria ou “usudrio-centrada” das
plataformas da web 2.0 como distintiva da centralidade atribuida as midias sociais nos processos
discutidos neste artigo, considerando a propor¢do inédita do alcance dessas plataformas,
principalmente por meio de dispositivos portateis que se popularizaram a partir dos anos 2000.

Fuchs resume o que segue:

Todos os sistemas de computacdo e, portanto, todas as aplicacdes da web, bem
como todas as formas de midia podem ser considerados sociais porque armazenam
e transmitem o conhecimento humano que se origina nas relagcdes sociais e na
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sociedade. Sao objetos da sociedade e das relagdes sociais humanas. Sempre que
um ser humano usa um sistema ou meio de computacdo (também se ele/ela estd
sozinho em uma sala), ele/ela adquire conhecimento com base no objeto de
conhecimento que ¢ resultado de relagdes sociais. Nem todos os sistemas de
computacao e aplicativos da web suportam comunicacao direta entre humanos, na
qual pelo menos dois humanos trocam simbolos interpretados como significativos.
A Amazon fornece principalmente informacgdes sobre livros e outros bens que se
podem comprar; ou seja, ela ndo € principalmente uma ferramenta de comunicagao,
mas sim uma ferramenta de informacdo, enquanto o Facebook tem recursos de
comunicacdo embutidos que sdo frequentemente usados (sistema de mensagens,
murais para comentarios, féruns etc.). (Fuchs, 2017, p. 6, tradugdo da autora).
A inovagdo, de fato, parece residir na dimensdo de produ¢do de contetido autoral por parte do
usudrio - seja um tweet, uma postagem, um comentario, uma conversa - que, na virada do século,
inspirou perspectivas sobre descentralizagdo radical, participacdo direta e inteligéncia coletiva
(Fuchs, 2017).

Em parte, as promessas outrora trazidas por plataformas participativas parecem ter sido
frustradas por escandalos de espionagem e manipulacdo de dados de midias sociais - como o
denunciado por Edward Snowden, ou o mais recente sobre o envolvimento da Cambridge Analytica
em processos eleitorais de relevancia global - que trouxeram luz a um crescente risco de mineragao
de dados e vigilancia algoritmica intrinsecos, de certa forma, a penetracdo das tecnologias de
comunicagdo e informag¢do no cotidiano social mais primario.

Neste enquadramento, analises que procuraram enfatizar a dimensao politico-economica da
difusdo massiva de novas tecnologias de informagao e comunicagdo, também em relacdo a ebuli¢ao
social dos levantes de 2011, anteriormente mencionados, situam os marcos desse processo em um
contexto marcado pela crise financeira e pelo impacto de sucessivas medidas neoliberais ao redor
do Globo (Aouragh, 2012; Zuboff, 2019).

Ao mesmo tempo, estas analises trazem para o debate a percep¢do de que a Internet nao
seria livre de hierarquias nem “naturalmente” propensa a horizontalidade (Gerbaudo, 2019), mas
inserida nas desigualdades estruturais do capitalismo globalizado que, na profusdo de narrativas
euforicas sobre revolugdes mobilizadas pelo Facebook e pelo Twitter, encontraram proficua
camuflagem para a logica predatoria das grandes corporagdes digitais (Aouragh, 2012) que, por sua
vez, encontravam nesse cenario elementos importantes para a consolidagdo do que Zuboft (2019)
identifica como “capitalismo da vigilancia”.

Orientado pela experiéncia humana como fonte de extragdo, predi¢do e comercializagdo, o
processo de reorganizagao produtiva que constitui o capitalismo da vigilancia, dessa perspectiva, se
da em torno do superavit comportamental como elemento mediador de um sistema de producao de

saberes adquiridos como meio de alteragdo do comportamento humano (Zuboff, 2019) para o qual o
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irrestrito acesso a gestao sociotécnica dos meios de modulagdo do individuo via algoritmo se coloca
como imprescindivel, na dire¢do do que Santos (2003) identifica como um duplo movimento do
capital de colonizar, privatizar e controlar as redes e abalar o direito a privacidade e ao acesso a
informacao.

Haveria, nesse sentido, uma relacdo inseparavel entre as midias sociais € o que Deibert
(2019, p. 26) chama de economia de vigilancia de dados pessoais, na qual “consumidores obtém
servicos (normalmente livre de custos) enquanto grandes inddstrias monitoram o comportamento
dos usuarios a fim de produzir para eles propaganda individualizada” (Tradugao da autora).

Veemente critico do otimismo digital que caracterizou boa parte das analises da
(tecno)politica das midias sociais na primeira década dos anos 2000, Morozov (2018) adiciona, a
preocupacdo relativa a natureza vigilante da sociedade do Big Data, um alerta em relacdo aos
efeitos nocivos da mediagdo algoritmica dos processos sociais para a democracia, ressaltando a
narrativa frequentemente apolitica ou pds ideoldgica associada ao solucionismo tecnoldgico na

gestdo publica e sua promessa de eficiéncia, racionalidade e infalibilidade:

Ao fazer isso, contudo, ela aplaina a imensa complexidade das relagdes humanas,
simplificando narrativas complexas em regras algoritmicas concisas e explicagdes
monocausais. Enquanto a nossa experiéncia fenomenoldégica do mundo ndo se
conformar aos modelos simplistas por tras da maioria dos sistemas de IA, nao
deveriamos nos surpreender ao ver mais e mais pessoas caindo nas narrativas
conspiratorias e extremamente complexas das fake news: as noticias podem ser
completamente falsas, mas, pelo menos, admitem uma complexidade narrativa
irreconhecivel por Alexa ou Siri. A politica baseada na IA e no resto do pacote -
sensores, Big Data, algoritmos, e assim por diante, essencialmente uma politica de
gerenciamento dos efeitos [...] A politica democratica, por outro lado, tem
tradicionalmente se caracterizado pela identificagdo de causas. (Morozov, 2018, p.
143)
Diante do cendrio brevemente descrito acerca das reflexdes que vém sendo produzidas nos didlogos
entre estes dois campos - o dos estudos de midia e o das Relagdes Internacionais -, este artigo
procurou compreender as particularidades da mediagdo do conflito pelas plataformas digitais no
contexto israelo-palestino, em cujo cerne repousa uma distintiva oposi¢do entre o territorio de
fluxos (em principio) abertos e descentralizados, que s3o as plataformas digitais, € o territério de
fluxos interrompidos, interditados e proibidos, que ¢ a Palestina ocupada.
Ao se aproximar, nesse percurso, da aparente contradi¢dao entre a imobilidade caracteristica
das restrigdes de movimento impostas aos territorios palestinos, tratados adiante, e a intensa
mobilidade disruptiva frequentemente associada a emergéncia da Era da Informagao, a contribui¢ao

de Sheller e Urry (2006) ¢ particularmente pertinente, a0 passo que anuncia a inevitabilidade de um

novo paradigma de mobilidade para as Ciéncias Sociais, a partir do qual se possa compreender a
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inexoravel relacdo entre (novas) mobilidades e as respectivas infraestruturas imoveis nas quais elas

se encontram embutidas (Sheller & Urry, 2006.). Nesse sentido, compreende-se que

[a] mobilidade esta sempre localizada e materializada, e ocorre por meio da
mobilizagdo de localidades e rearranjos da materialidade dos lugares. O carater
complexo destes sistemas se origina das multiplas fixagdes ou amarragdes, muitas
vezes em uma escala fisica substancial que permite a fluidez da modernidade
liquida. Assim, 'maquinas moéveis', telefones celulares, carros, aeronaves, trens e
conexdes de computador presumem sobreposi¢des e imobilidades de tempo-espaco
variadas. Nao ha aumento linear na fluidez sem extensos sistemas de imobilidade.
(Sheller & Urry, 2006, p. 2010, traducao da autora).

Ao mesmo tempo em que a experiéncia palestina oferece elementos suis genmeris para novas
concepgdes de (i)mobilidades, o contexto de difusdo tecnologica, de igual maneira, favorece a
reflexdo acerca de novos territorios passiveis de ocupagdo: “Todo o processo de inovagao
tecnologica de toda a sociedade se torna uma fronteira eletronica do tipo faroeste aguardando a
colonizagdo. [...] E a Microsoft sedutoramente pergunta 'aonde vocé quer ir hoje?"”” (Graham, 1998,
p. 166).

Se a relevancia da escolha do aludido contexto para a presente discussao se da, por um lado,
pelas particularidades da experiéncia de uma ocupacdo militar de mais de cinquenta anos que
perdura ao longo de um processo de intensa digitalizacdo das relacdes sociais em geral, por outro se
evidencia também pelo fato de que se trata de uma ocupacao militar perpetrada por um dos Estados
mais intensamente dependentes das tecnologias digitais no planeta (Klein, 2008), notadamente o
Estado de Israel: uma “nagdo high-tech” (Doron, 2012).

Conhecida pelo amplo letramento digital da populagao, Israel era, em 2011, o pais de maior
quantidade de usuarios de redes sociais no mundo (Stein & Kuntsman, 2015) e se consolidava como
um lider global em termos da difusdo das tecnologias digitais na sociedade (Burd, 2013). E
fundamental, contudo, inicialmente, analisar o processo de engajamento da populagdo israelense
com as chamadas novas tecnologias de informagdo e comunica¢do, considerando um movimento
maior de inser¢do e desenvolvimento de setores de alta tecnologia que, por sua vez, dialoga
diretamente com a mais recente configuracao das relagdes do establishment com os Territérios
Palestinos Ocupados (TPOs) - a partir da qual a autora procurard, subsequentemente, inserir sua
reflexdo sobre o que compreende ser um processo de militarizagdo e ocupagdo das midias sociais no

contexto israelo-palestino.

1. De start-ups e check-points: A configuracio israelo-palestina pos-Oslo
Parte-se, aqui, do pressuposto de que a ampla difusdo de dispositivos digitais e, consequentemente,

do uso intensivo de plataformas de midias sociais (pela populagdo civil, pelas instituigdes publicas
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e, principalmente, pelas forgas armadas, como discutido mais adiante) se insere na convergéncia de
dois processos: o do intenso desenvolvimento de setores de alta tecnologia da economia e do que
sera chamado aqui de normalizacdo (Stein & Kuntsman, 2015) da ocupacdo militar, posterior ao fim
dos processos de paz dos anos 1990 e do Plano de Retirada de Israel da Faixa de Gaza em 2005.
Com relacao aos processos de paz dos anos 1990, eles foram conduzidos a partir de 1993,
mediados pelo entdo presidente dos EUA Bill Clinton, principalmente por meio de negociagdes
entre Shimon Peres, Itzhak Rabin e Yasser Arafat. Os chamados Acordos de Oslo estabeleceram
diretrizes para o reconhecimento da Autoridade Palestina e a posterior suposta ampliacdo de seu
poder de gestdo dos Territorios. O assassinato de Rabin, em 1995, marca o declinio das negociagdes
e a subsequente instauracdo de uma série de restricdes de circulagcdo entre Israel e os TPOs, que
culminam na atual configuracdo das fronteiras da Ocupag¢do. Introduzindo este cenario, Klein

(2007) destaca que,

[e]m Israel, os anos que se seguiram aos Acordos de Oslo trouxeram a promessa de
trocar conflito por prosperidade, em grande estilo. Em meados e no final dos anos
1990, as empresas israelenses foram muito bem-sucedidas em sua inser¢do na
economia global, especialmente as firmas de alta tecnologia especializada em
telecomunicagdes e tecnologia de rede, sendo que Tel Aviv e Haifa se
transformaram nos postos avangados do Vale do Silicio no Oriente Médio. No auge
da bolha do segmento ponto-com, a alta tecnologia contribuiu com 15% do Produto
Interno Bruto de Israel e com metade de suas exportagdes. Isso tornou a economia
israelense “a mais dependente de tecnologia do mundo”, de acordo com a revista
Business Week - duas vezes mais dependente do que os Estados Unidos. (Klein,
2008, p. 513)

Para Klein (2008), a década de 1990 testemunhava, portanto, a ascensdo de Israel como um
importante nicho na economia global no setor das tecnologias de informagdo. Tratava-se de um
processo que, embora aparentemente interrompido com a chamada crise do segmento ponto-com,
em 2000, impactaria profundamente nas alternativas encontradas ndo apenas para a economia,
como também para a reinven¢ao da presenca e da relagdo com os TPOs.

Em parte, atribui-se certa importancia a escalada do setor de tecnologia como um fator
decisivo para que a paz deixasse de ser uma das prioridades das elites economicas de Israel (Klein,
2008), uma vez que possibilitava o deslocamento dos interesses de exportagdo para parceiros nos
Estados Unidos e na Europa, havendo menos necessidade de dialogo com sua vizinhanca imediata
(majoritariamente arabe e favoravel as reivindicacdes palestinas no contexto dos Acordos de Oslo)

A medida que os incentivos para o processo de paz se tornavam desinteressantes, o estouro
da bolha ponto-com levava a economia a intensa recessao, diante da qual o Estado opta por investir
em gastos militares e incentivar as centenas de empresas de tecnologias da informagdo que estavam

a beira da faléncia a se deslocar para um nicho que muito se beneficiaria das configuragdes e
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restrigdes recém inauguradas por Oslo: o nicho da seguranga nacional e da vigilancia eletronica
(Gordon, 2011; Hever, 2010).

O fundamental, aqui, estd no movimento simultaneo verificado tanto no endurecimento de
uma ideologia da separa¢do (Gordon, 2008; Azoulay & Ophir, 2012) como pratica norteadora da
administracao israelense dos TPOs, nos anos 2000, quanto, a0 mesmo tempo, na emergéncia de
complexo industrial-militar-tecno-cientifico, que encontra na produgdo de solugcdes tecnoldgicas
para essa ideologia a salvacdo para a crise (Gordon, 2011). Ilustrando a dindmica que passa a

imperar na gestao dos Territérios, Azoulay e Ophir (2012) afirmam o que segue:

Para os palestinos, a separagdo significava desemprego, frequentes fechamentos e
restricoes de movimento. Mudang¢as, no que diz respeito a liberdade de
movimento, ja estavam em curso durante a Primeira Guerra do Golfo.
Durante os anos de Oslo, o fechamento se tornou o principal meio de controle
nos Territéorios Ocupados e um dos principais simbolos do aparato
governante. Como mecanismo de governo, durou mais que todos os acordos que
acompanhou. Serviu como formula de fragmentacdo do espago que enquadrava as
praticas de controle visiveis e pensaveis, cuja eficacia e brutalidade atingiram o
auge durante a Segunda Intifada [...] O fechamento sempre foi racionalizado, em
termos da necessidade de “combater o terrorismo”, mas sempre afeta a populagdo
em geral, restringindo o movimento dos palestinos, interrompendo suas atividades
e desvendando o tecido das relagdes sociais em todas as esferas da vida [...] A
quase autonomia transferida para a Autoridade Palestina foi severamente
controlada por um sistema que fazia tudo depender de uma simples decisdo do
aparato governante: fechar ou deixar em aberto? (Azoulay & Ophir, 2012, p. 71,
tradug@o e grifo da autora).

Se, nos primeiros anos da Ocupagdo, a administracio dos TPOs se organizava a partir de um
principio elementar de imperceptibilidade e aparente ndo-intervengdo (Gordon, 2008), as fronteiras
estabelecidas por Oslo, exacerbadas com a reacdo a Segunda Intifada (2000 - 2005), cristalizaram
um modelo de gestdo distinto que, embora contribuisse para o apagamento da Ocupagao no debate
publico israelense (Stein & Kuntsman, 2015), tornava a presenga de Israel nos TPOs cada vez mais
evidente - seja pelos centenas de checkpoints (postos de controle) distribuidos pelo territorio, seja
pela figura dos soldados sempre presentes, rodeando as estradas, pelos 8m de altura e 750km de
extensdo de concreto do Muro da Cisjordania (ou, da Separacdo) ou pelo crescente numero de
assentamentos de colonos.

A Ocupagado nao mais se pretendia invisivel (Gazit, 2003) ou de aparéncia temporaria, como
outrora idealizado por alguns dos primeiros arquitetos da relagdo que se estabelecia entre Israel e os
territorios ocupados a partir do fim da Guerra dos Seis Dias, em 1967.

O ponto primordial de inflexdo, neste contexto, no que se refere ao reordenamento da
administracdo da Ocupagdo, estd na percepcdo de que a gestdo da separacdo paradoxalmente

incorporava, de maneira sistematica, contrapartidas de intervencdo, atrito e contato (Azoulay &
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Ophir, 2012; Gordon, 2008) que, de modo simultaneo, langavam mao de técnicas e tecnologias de
gestdao populacional das mais rudimentares, remontando as praticas historicas da administragao dos
TPOs, e das mais sofisticadas, do ponto de vista do emprego de dispositivos de ponta desenvolvidos
no centro do deslocamento do setor das tecnologias de comunica¢do e informagdo para o da
seguranca (e de sua inseparavel relacdo com as forcas armadas, em particular com a Unidade 8200
de inteligéncia do exército), conforme tratado anteriormente.

Dispositivos de reconhecimento biométrico, veiculos aéreos ndo tripulados, automatizacao e
privatizacdo de postos de controle e verificagao nas fronteiras, circuitos internos de cameras em
zonas urbanas (Zureik et al., 2011; Zureik, 2020) aliados ao tradicional uso de informantes
infiltrados e da coleta de dados pessoais pela burocracia da Ocupag¢do (na forma, por exemplo, de
cartoes de identidade ou permissdes de trabalho) (Tawil-Souri, 2011), transportavam a imponente
presenca de Israel para os cotidianos mais intimos da experiéncia palestina compartilhada, cada vez

mais marcada pela restri¢do de movimento:

Em um momento em que barreiras internas e internacionais para a livre circulagao
de pessoas e ideias estdo desmoronando rapidamente em muitos lugares, essas
barreiras permanecem no lugar para os palestinos e algumas foram erguidas
recentemente, como aquelas em torno de Jerusalém. O fato de que todos os
palestinos estdo sujeitos a essas indignidades especiais e, portanto, estdo todos
sujeitos a uma condigdo pds-moderna quase Unica de ansiedade compartilhada na
fronteira, o posto de controle e o ponto de passagem prova que eles sdo um mesmo
povo, se nada mais o fizer. (Khalidi, 2009, p. 6, tradugdo da autora).

Tal como a separagdo e o controle, a vigilancia historicamente - e cada vez mais - constitui uma
dimensao primordial da “cotidianidade” (do inglé€s, everydayness) da Palestina ocupada, mobilizada
em nome de narrativas de seguranga nacional-existencial (Shalhoub-Kevorkian, 2015) necessarias a
manuten¢do daquilo que Shalhoub-Kevorkian (2015) identifica como uma economia-politica
“colonial” do medo, erguida em torno do objetivo ultimo de apagamento da populagdo autdctone.

Ao mesmo tempo, observa-se um processo de aparente abertura e desenvolvimento de
infraestruturas de comunicagdo conduzida pela Autoridade Palestina, condizente com os
desdobramentos previstos pelo Protocolo de Paris (1994), que estipulou a dimensao econdmica da
transicao de autoridade designada durante os processos de paz.

Para fins deste artigo, este cendrio ¢ relevante por introduzir uma dimensdo recente das
interdi¢des impostas pela gestdo da Ocupacdo, ou seja, aquela manifesta pela militarizagao das
midias sociais e pelo desenvolvimento de tecnologias de policiamento preditivo tornadas

exemplares com o recente fendmeno das “prisdes de Facebook”, tratadas adiante.

2. Policiamento preditivo e militarismo digital: As midias sociais como territorios ocupados
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A Google incorporou, em maio de 2013, em seus produtos, a substitui¢do das palavras “Territorios
Palestinos” por “Palestina”, conforme recomendagdes das Nagdes Unidas. Para a Autoridade
Palestina, o reconhecimento, em ambito virtual, representava um importante passo na direcdo da
soberania nacional, o que, evidentemente, pareceu provocar desconforto naqueles que apoiavam o
argumento israelense contrario a qualquer mencao a Palestina como uma entidade geopolitica
auténoma.

Nao sdo irrelevantes as maneiras pelas quais os palestinos sob ocupagdo, desde os anos
1990, aproveitaram as tecnologias de informagdo e comunicacdo para driblar a fragmentacao
territorial, evidenciando uma dimensdo clara das possibilidades trazidas pelas redes para uma
comunidade em condi¢do de didspora e refuigio, desmembrada ao redor dos TPOs e do mundo.

De acordo com disposi¢des do Protocolo de Paris (ONU, 1994), seria permitido aos
palestinos, em zonas sob administracao da Autoridade Palestina, a construcao de infraestruturas de
Internet e telecomunicagdes, em principio, autdnomas e supostamente coerentes com um processo
de modernizagdo que seria intrinseco a adesdo as “novas tecnologias”.

Efetivamente, o desenvolvimento de infraestrutura ou a aquisi¢ao de equipamentos nunca
foi de fato possivel, uma vez que ao receber a responsabilidade sobre o desenvolvimento das
telecomunicagdes nos TPOs, a empresa palestina Paltel seria exigido que todas as suas linhas e
redes passassem por provedores israelenses mediante, inclusive, taxas de conexdo. Boa parte dos
Territorios Palestinos, portanto, hoje conta com conexdes de velocidade reduzida, equipamentos e
infraestruturas limitados a custos exorbitantes, somados as restrigdes no acesso a eletricidade que se
tornam explicitas, por exemplo, no caso da Faixa de Gaza. Tawil-Souri (2015). A esse respeito,

Tawil-Souri (2015) ressalta o que segue:

Em Israel/Palestina, a infraestrutura de telecomunica¢des nao ¢ uma metafora para
o conflito, € o conflito em sua forma material. Quem pode ligar para qual niumero,
em que rede e a que preco sao profundas preocupagdes politicas moldadas pelo
relacionamento desigual que palestinos e israclenses t€ém na construgdo e na
aplicacdo das fronteiras territoriais [...] mostra como as infraestruturas e redes de
midia - como as telecomunica¢des - ndo sdo em si mesmos ilimitados e abertos,
mas funcionam como espagos territoriais de controle politicamente definidos e sao
aspectos integrais da territorialidade do Estado, trazendo a tona pressupostos
rigidos sobre globalizacdo, comunicagdo, soberania e fronteiras. (Tawil-Souri,
2015, p. 158, tradugdo e grifo da autora).

Uma reportagem publicada no Haaretz (Brown, 2017), em abril de 2017, denunciava uma nova
pratica interna a administragdo da Ocupagdo que ilustra a contribui¢do de Tawil-Souri trazida
acima. Produzida sobre um mapeamento realizado por organizacdes da sociedade civil palestina, a
reportagem trazia a luz dados de mais de 800 detengdes administrativas de palestinos por conta de

suas postagens e interagdes em midias sociais. De acordo com relatorio do Arab Center for Social
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Media Advancement (7Amleh, 2017), as detencdes foram norteadas por um software de
policiamento preditivo, a partir de palavras-chave, como “martir”, “A/ Quds” (Jerusalém, em arabe)
e “Al-Agsa” (fazendo referéncia a Mesquita de Al-Agsa, em Jerusalém, considerada um dos lugares
mais sagrados do Isla).

Conforme o procedimento padrao, no que diz respeito as detengdes administrativas
(B’tselem, 2017) nos territdrios ocupados, os palestinos detidos ndo sdo informados sobre suas
acusacgdes e ndo tém direito a julgamento, sendo a detengdo comumente justificada apenas pela
suposicao de que o detido pretende violar a lei no futuro e, nos casos do que passa a ser conhecido
como “prisdes de Facebook”, a enigmatica acusacdo de “incitacdo por atividades em midias
sociais” vem-se tornando frequente desde 2014 (Addameer, 2016), para palestinos residindo nos
territorios ocupados e mesmo dentro das fronteiras de Israel.

Praticas de policiamento preditivo, definidas pela RAND Corporation como a “aplicagao de
técnicas analiticas - particularmente técnicas quantitativas - para identificar alvos provaveis de
intervencdo policial e prevenir crimes [...] fazendo previsdes estatisticas” (Rand, 2013, p. XIII.
Traducao da autora ndo sdao exclusivas ao contexto israelo-palestino, tampouco a instrumentaliza¢ao
de midias sociais para fins de “previsdo de riscos” (Young, 2015).

O desejo de se prevenir e, principalmente, punir crimes que ainda ndo aconteceram tém-se
manifestado de uma forma ou de outra em narrativas de contencdo de riscos, em particular
posteriormente ao 11 de Setembro, diante das quais o mercado de tecnologias de seguranca nacional
e vigilancia eletronica israelense floresce com vigor (Klein, 2008), razdo pela qual se torna
particularmente alarmante aquilo que se pode compreender como o desenvolvimento de mais um
laboratério de experimentacdo de dispositivos de governo e de controle sobre as populagdes
palestinas nos TPOs e fora deles que, de forma indistinta das experiéncias pregressas de mesma
natureza (Klein, 2008; Gordon, 2011; Halper, 2015), representam importante potencial de
rentabilidade nos mercados de seguranca em escala planetaria.

Levantamento recente (7amleh, 2018a) indica que cerca de 79% do total da populacio
palestina dentro de Israel e 61% dela nos Territorios Ocupados utiliza regularmente a internet, seja
através de computadores, smartphones, ou ambos. 80%, por sua vez, dos palestinos que
regularmente utilizam a internet t€m no Facebook sua principal plataforma de interacdo online,
enquanto o /nstagram seria utilizado por 68% deles e o Twitter por 35%. Tawil-Souri (2015), diante
de alguns desses dados e, consciente da ambiguidade terminoldgica posta pelo uso do termo,
argumenta que os palestinos promovem e garantem a “ocupagdo” de certos espacos quando

navegam na Internet e se comunicam através de midias sociais, inclusive por meio de um processo
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ativo de resisténcia ao se manterem conectados com sua comunidade apesar da fragmentacdo
territorial e de infraestrutura e das limitagdes das redes a sua disposi¢cdo. Segundo a autora (Tawil-
Souri, 2015), trata-se de uma manifestagdo de perseveranca por meio da (re)produgdo de contetudos
virtuais:

E claro que também quero dizer “ocupar” no sentido dialético de que qualquer
espaco - mesmo o virtual - € o resultado de relagcdes complexas. Por mais que Israel
possa controlar e limitar o acesso digital, estes controles sdo respostas as praticas
palestinas (reais e imaginadas), ¢ os palestinos ndo apenas usardo os espagos dados
a cles, mas também tentardo criar novos espacos ¢ praticas. Os palestinos
“ocupam” o digital ndo apenas usando a Internet e telefones celulares, mas
encontrando meios alternativos de compartilhamento de acesso, “roubando” sinais
de provedores israelenses, egipcios e jordanianos, e criando seus proprios espagos -
seja em termos de internet-cafés construidos em pordes ou na parte de tras das
casas, tentando contornar ou superar limitagdes tecnologicas e controles (Tawil-
Souri, 2015, p. 12, traducdo da autora.)

As invengdes e reinvencdes dos palestinos sob ocupacdo no ciberespaco parecem evidenciar, de
fato, que as possibilidades de conectividade, ainda que interditadas, produziram experiéncias
espaco-temporais distintas daquelas determinadas pela restrigdes impostas aos TPOs, contribuindo
inclusive com novas concepgoes de pertencimento e de comunidade (Aouragh, 2011).

Apesar dessa dimensdao de esperanca, a considerdvel presenca palestina nas redes - e
principalmente nas midias sociais — implica, inevitavelmente, em modula¢des (Lyon, 2015) ou
identidades (Cheney-Lippold, 2011) algoritmicas, inferidas sobre cada individuo a partir de sua
interagao online.

Aliadas, portanto, a mecanismos e softwares de analise dos rastros digitais deixados pelas
identidades algoritmicas, praticas de previsdo de comportamentos futuros estabelecem fluxos
regulatérios de todos os espagos da vida (Lyon, 2015; Cheney-Lippold, 2011): trata-se, entdo, de
um dispositivo de gestdo e de controle do evento aleatorio, cuja previsibilidade estatistica se da em
conformidade com categorias arbitrarias e pré-definidas de des-individualizagdo do individuo -
neste caso, em resumo, com categorias coerentes com uma politica de guerra contra o “risco”
incognito da “incitagdo” (Addameer, 2019).

As informagdes as quais organizagdes de direitos humanos tiveram acesso elucidam essa
questao, relatando detengdes motivadas por postagens contra a Ocupacao, postagens relembrando
martires e postagens das mais aleatdrias que, a partir de tradu¢des automaticas equivocadas para o
hebraico, sdo transformadas de palavras como “bom dia” em ameacas supostamente diretas
(7Amleh, 2018a). Nesse quadro, as midias sociais estdo entre as mais importantes ferramentas das
Forgas de Defesa de Israel (FDI), no que diz respeito ao monitoramento e a gestdo da populagdo nos

dias atuais (7amleh, 2017).
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Alguns casos paradigmaticos incluem o de Dareen Tatour, interrogada e detida por 21 dias
apds a postagem de um poema intitulado “Resista, meu povo; Resista” (Addameer, 2019) que, em
sua versdo em hebraico, apresentada por seus interrogadores, inclusive de trechos que nem haviam
sido postados, traduzia “martires inocentes” por “terroristas”. Acusada de incitar o terror e encorajar
organizacdes hostis, Tatour foi condenada a prisdo domiciliar, monitorada por uma tornozeleira
eletronica e proibida de acessar a Internet.

Tamara Abu Laban, outro caso que chama a atenc¢do, foi levada de sua casa em Jerusalém
Oriental sob acusagdo de incitacdo, apds atualizar seu status de Facebook com as palavras “me
perdoe”, compreendidas pelos algoritmos da policia israelense como uma ameaca a seguranca
nacional. Tendo sido condenada a prisdo domiciliar, teve seu usudrio no Facebook suspenso e
pagou uma multa de cerca de 1.500,00 shekels. Em solidariedade a Laban, Hadi Alajouli, também
residente de Jerusalém Oriental - onde parece estar concentrada boa parte das detencdes orientadas
por comportamento em midias sociais, viralizou a hashtag “me perdoe” e Ela foi posteriormente
detida sob acusagdes semelhantes (7amleh, 2017; 7amleh, 2018a).

Considera-se, atualmente, que todos os usuarios palestinos de midias sociais nos TPOs e em
Israel sdo submetidos a vigilancia israelense e, de acordo com denuncias dos ultimos anos
(Addameer, 2019; 7amleh, 2018b; Taha, 2020), a conivéncia das plataformas - em particular do
Facebook - que se manifestam continuamente favoraveis a persegui¢do e a censura destes usuarios,
sob o argumento da responsabilidade de seus administradores pelo combate a manifestacdes de
terror e violéncia no espago virtual (Addameer, 2019; Taha, 2020).

O fato de que cerca de 95% das solicitacdes do governo israelense ao Facebook e cerca de
80% as plataformas vinculadas & Google (como o Youtube) para retirada de contetdo considerado
de “incitac¢@o a violéncia” tenham sido acatadas, leva a um segundo cenario pertinente ao processo
por meio do qual a Ocupagdo da Palestina se estende as midias sociais que, por sua vez, traz luz a
desigualdade de tratamento estendida pelas Plataformas aos usuarios palestinos. Stein e Kuntsman

(2015) chamam de militarismo digital:

[...] o processo pelo qual as plataformas de comunicacdo digital e as praticas de
consumo, ao longo das duas primeiras décadas do século XXI, se tornaram
ferramentas militarizadas nas maos de atores estatais ¢ ndo estatais, tanto no campo
das operacdes militares quanto em seus quadros civis. Em termos mais amplos, o
“digital” do militarismo digital € um dominio altamente variado de novas aptiddes
tecnologicas, incluindo armas de alta tecnologia e guerra cibernética - um campo
do qual as forgas armadas israclenses se orgulham. (Stein & Kuntsman, 2015, p.
14, tradugdo da autora).

Como parte dessa tendéncia, os autores identificam a extensiva presenca militar institucionalizada

das FDI em plataformas de midias sociais, tendo como marco de expansdao deste processo a
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Operagcdo Chumbo Fundido, em 2008. Até o presente, as FDI tém canais abertos para acesso no
Youtube, reunindo playlists sobre operacdes nos Territorios Palestinos de contetido explicitamente
violento, e perfis institucionais em Facebook, Twitter e Instagram. Boa parte, contudo, da
militarizacdo das midias sociais se d4 por meio de usuérios individuais vinculados a militares
israelenses das mais diversas patentes, que contribuem para naturalizar a cotidiana imagem de um
soldado ou soldada, portando seus fuzis e cumprindo turnos em postos de controle ou patrulhas nos
Territorios Ocupados (Stein & Kuntsman, 2015). Os autores (Stein & Kuntsman, 2015), a esse

respeito, concluem:

Enquanto os soldados rotineiramente carregam smartphones na batalha, ao lado de
suas armas, os civis israelenses produzem e consomem o militarismo da selfie e
imagens da brutalidade militar israelense viralizam nas redes sociais, israelenses e
globais, a ocupacdo se torna cada vez mais exposta e cada vez mais obscurecida.
Agora, imagens instantdneas privadas do campo de operagdes militares estdo
migrando para o Instagram das FDI e para albuns do Facebook, trazendo a
Cisjordania ocupada para o coragdo da metropole israclense de uma nova maneira.
Ao mesmo tempo, o acoplamento da ocupagdo e das convengoes digitais cotidianas
esta trabalhando para banalizar essa violéncia, normalizando-a todos os dias por
meio do verniz das midias sociais, por meio do qual o governo militar ¢é
reconfigurado como meme [...]. Essa esfera normalizada do militarismo digital,
com seus segredos oscilantes, ndo sinaliza o desaparecimento imanente da
ocupagdo. Pelo contrario, marca o abrago israclense coletivo de sua presenca
continua e duradoura. (Stein & Kuntsman, 2015, p. 210, traducdo da autora).

Diferentemente do visto com as interdigdes impostas aos usuarios palestinos, os algoritmos da
ocupagdo ndo parecem detectar os mesmos riscos de incitacdo na instrumentalizacdo das midias
sociais para banalizar a violéncia contra a populacdo drabe de Israel e dos territorios em geral.
Quando se observam as publicagdes externas ao espectro militar nas redes, a0 mesmo tempo, houve
- somente em 2018 - 474.250 mil postagens em redes sociais incitando violéncia contra palestinos
(7amleh, 2018c), sendo que 66% delas ocorreram no Facebook, sem nenhum tipo de intervengao
moderadora por parte da administracao da Plataforma.

Alguns exemplos de postagens levantados pela 7amleh (2018d) incluem: “uma manha cheia
de energia para massacrar arabes”, postado por um civil, e “eles s@o todos combatentes inimigos, €
seu sangue escorrera de suas cabecas. Agora isso também inclui as maes dos martires, que os
mandam para o inferno com flores e beijos. Elas deveriam seguir seus filhos, nada mais justo”,
postado pela ex-Ministra da Justica, Ayelet Shaked. Segundo dados de 2020, o ano da pandemia do
coronavirus testemunhou um aumento de 16% no discurso de 6dio contra palestinos e arabes nas
midias sociais em relagdo ao ano anterior, somando cerca de 575 mil postagens de conteudo

violento (7amleh, 2021).
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Debrucando-se sobre este quadro, Zureik (2020) recorda que, em 2016, o entdo Ministro da
Seguranca Publica de Israel, Gilad Erdan, teria acusado o Facebook de ter as maos sujas de sangue
das vitimas de ataques contra cidaddos israelenses a época. Um més depois desse episddio, uma
figura proxima ao Primeiro Ministro Benjamin Netanyahu era indicada para a lideranca do
escritorio da empresa em Tel Aviv (7amleh, 2018d) e, um ano depois da nomeagao, as restri¢des € o
monitoramento sobre usuarios palestinos comegaram a crescer exponencialmente ao passo que se
formalizava uma parceria entre o governo e o Facebook em prol do “combate ao

extremismo” (7amleh, 2018d; Zureik, 2020; Taha, 2020): a Plataforma estava ocupada.

Conclusao
A experiéncia israclo-palestina nas ultimas duas décadas, permeadas pelas particularidades do
contexto - em especial no que se refere a configuragao da gestdo dos TPOs no século XXI - e pelo
lugar ocupado por Israel nos mercados de inovagdo em seguranga nacional e vigilancia eletronica,
oferece, pelo menos, dois grandes eixos de reflexdo que contribuem com estudos de midia e de
Relagdes Internacionais. Por um lado, ela problematiza uma ascendente dimensao relevante aos
estudos de seguranga, em geral, no que diz respeito as midias sociais como um ator incontornavel
na mediagdo de praticas, por exemplo, como as de policiamento preditivo. Este artigo procurou
observar esse fendmeno como o de uma pratica que passa a integrar um arcabougo de técnicas e
tecnologias de gestao de populagdes no contexto israclo-palestino, que exemplifica as relagdes e os
poderes implicados no uso instrumental das midias sociais na interdi¢do de populagdes vulneraveis,
como ¢ o caso dos palestinos em Israel e nos TPOs.

Ao mesmo tempo, discutindo-se a militarizagdo dessas mesmas plataformas, por meio da
presenga imagética e textual de representacdes do conflito, identificou-se o segundo ponto de
inflexdo, que diz respeito a necessidade de situar as andlises sobre fenomenos midiaticos em suas

devidas territorialidades e consequentes sifuadas relagdes de poder:

[...] As redes existem espacializadas. Elas sdo gravadas territorialmente (mesmo
que proporcionem aos Seus usuarios o que parece ser uma experiéncia
desterritorializada) e estdo ativamente envolvidas na producdo do espago. Estacdes
de televisdo, redes moveis, roteadores de Internet, cabos submarinos de fibra
optica, telefones fixos e torres de transmissdo s3o construidos e imobilizados no
espaco. Assim como ndo se pode simplesmente pegar e mover a rede elétrica de
uma cidade, ndo se pode pegar e mover uma rede de midia. Essa fixidez estd muito
ligada ao desenvolvimento daquele local especifico [...] a Internet tem uma
geografia perfeitamente identificavel em que suas rotas e localizacdes replicam em
grande parte a estrutura dos padrdes dos modos anteriores de redes de comunicagao
[...] o espago ¢ tdo importante quanto sempre foi. (Tawil-Souri, 2012, p. 92,
tradugao da autora).

77



Revista de Estudos Internacionais (REI), ISSN: 2236-4811 , v. 13, n. 1 (2022)

Parece, portanto, importante as Relagdes Internacionais repensar as fabulas da globalizagdo (Santos,
2000) e suas metaforas de transnacionalidade e desterritorializacdo que, com frequéncia, aparecem
associadas a difusdo de novas midias. O caso dos Territorios Palestinos Ocupados, fincados na
contradi¢do permanente entre a imobilidade e a perseveranga do tentar mover-se, embora possa
enfatizar algumas possibilidades mais nefastas abertas pela difusdao das midias sociais, em alguma
instdncia também abre caminhos para se pensar novas acdes e reacdes implicadas nas incessantes

investidas de proibi¢do e apagamento da propria (re)existéncia na Palestina contemporanea.
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