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RESUMO

A partir de uma revisao de literatura com base na legislacao brasileira, este artigo teve como
objetivo analisar os atos normativos sobre seguranca da informacao e suas implica¢des na
contratacao de servicos de computacao em nuvem aplicados aos 6rgaos da Administracao
Puablica Federal. Como resultados, verificou-se um crescente nimero de licitacoes realizadas
por orgaos federais para a contracao de servicos de computacdo em nuvem, tendo como
principal modalidade o Software como Servico, tradugao do termo Software as a Service.
Como conclusdo, através da categorizacao de temas gerais e especificos a respeito de
seguranca da informacdo e contratacdo de computacdo em nuvem, contribui-se para a
identificacao e localizacdo dos atos normativos vigentes no ambito da Administracao Puablica
Federal, assim como inteiram-se os cientistas da informacao sobre esses aspectos legais, o
que agrega conhecimento a sua praxis no gerenciamento de seguranca da informacao.

1 A presente pesquisa foi realizada com apoio do Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico (CNPq).
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PALAVRAS-CHAVE: gestao da seguranca da informacao; computacao em nuvem;
contratacdo de servigos; Administracao Publica Federal.

ABSTRACT

Based on a literature review of Brazilian legislation, the aim of this article was to analyze the
normative acts on information security and their implications for the contracting of cloud
computing services applied to Federal Public Administration bodies. As a result, there was a
growing number of bids carried out by federal agencies for the contracting of cloud
computing services, with the main modality Software as a Service. In conclusion, through the
categorization of general and specific topics regarding information security and contracting
cloud computing, it contributes to the identification and location of the normative acts in
force within the scope of the Federal Public Administration, as well as informing information
scientists about these legal aspects, which adds knowledge to its praxis in information
security management.

KEYWORDS: information security management; cloud computing; contracting services;
Federal Public Administration.

1 INTRODUCAO

A excessiva producado, uso e armazenamento de informacoes em meio digital
é continua na rotina de individuos, 6rgaos governamentais e empresas, que cada vez
mais se utilizam dos recursos tecnolégicos para as mais variadas atividades. Dessa
forma, delega-se aos profissionais da Ciéncia da Informacao novos desafios, impostos
no campo tedrico e pratico para a gestdo, organizacido e preservacao dessas
informacoes digitais.

O uso de computacdo em nuvem € crescente na sociedade e tem sido uma
solucdo tecnologica para a infraestrutura e armazenamento de informagoes
produzidas e acumuladas em meio digital. Nesse sentido, ressalta-se a necessidade de
literatura especializada sobre esse tema, com o intuito de auxiliar os profissionais
gestores de servicos de informacgao vinculados as organizacoes publicas.

De acordo com Abreu e Lins Filho (2017, p. 13),

H4 um temor, em relacdo a seguranca dos dados, em adotar a computacao
em nuvem. Mesmo mantendo os servidores fisicos dentro da organizac¢io o
risco do vazamento de dados existira. A forma correta de assegurar o sigilo
da informacdo é a utilizacao de técnicas de criptografia nos bancos de dados.
Além disso, as defesas baseadas em nuvem tendem a ser mais robustas,
escalaveis, eficientes e baratas. Nao confiar na seguranca de grandes
empresas especializadas nesse negocio seria como nao confiar seu dinheiro a
um banco.

Aliado a isso, os autores comentam que,

Na Administragdo Ptblica, em virtude dos processos burocraticos e da
necessidade de legislacao especifica para tal, a contratacdo de servicos de
computacio em nuvem carece ainda de analises e estudos visando identificar
a viabilidade e elaboracdo de um modelo que se adeque as particularidades
presentes na contratacdo de servicos pelos 6rgaos governamentais. Além
disso, ha um aparente desconhecimento por parte dos gestores com relacao a
legislacdo brasileira pertinente ao assunto e aos possiveis riscos provenientes
da adocdo desse novo paradigma tecnoldgico (Abreu; Lins Filho, 2017, p. 2).
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A esse respeito, as atencoes devem estar voltadas para o desenvolvimento e
implementacao de politica para a seguranca de dados em nuvens. Dessa forma,
suscita-se a seguinte questdo norteadora para este trabalho: Como se dia a
contratacao de servicos de computacdo em nuvem concernente aos servicos de
licitacoes realizados no ambito da Administracao Publica Federal (APF)?

Para tanto, a partir de revisao na legislacao nacional, a presente pesquisa teve
como objetivo analisar os atos normativos sobre seguranca da informacao e suas
implicacOes na contratacao de servicos de computacdo em nuvem aplicados aos
orgaos da Administracao Pablica Federal (APF).

No que tange aos objetivos especificos, buscou-se: identificar os atos
normativos brasileiros sobre seguranca da informacao no contexto da contratacao de
servicos de computacdo em nuvem, com énfase na legislacdo vigente e nas
regulamentacoes pertinentes; analisar o processo de contratacao desses servicos no
Brasil, considerando os requisitos e procedimentos legais aplicaveis; e levantar e
examinar os dados relativos as licitacoes de servicos de computagdo em nuvem no
ambito da Administracao Publica Federal (APF).

A pesquisa encontra justificativa no fato de que, os processos de contratacao
deste tipo de servico sao relativamente novos e necessitam de constante atualizacao
dada a constante modificacao de atualizacao das necessidades dos contratantes e de
seus usuarios. O que impele aos estudos e aprofundamentos a respeito dos aspectos
de seguranca da informacao relativos a contratacao desse tipo de servico, a fim de
assegurar a protecao e a preservacao de informacoes.

Sendo assim, este texto foi estruturado com introducado, na secao 2 deste
trabalho sdo apresentados os procedimentos metodolégicos. O referencial tedrico
sendo descrito na se¢ao 3 sobre conceitos de computagdo em nuvem e aspectos de
seguranca da informacao aplicados na computacdo em nuvem. Na se¢ao 4, descreve-
se 0os atos normativos relativos as tecnologias da informacdo e comunicacdo com
enfoque em seguranca da informacao e contratacao de servicos de computacao em
nuvem no ambito da APF, e na secao 5 realiza-se uma analise e as reflexoes sobre as
contratacoes de servigos de computacdo em nuvem no ambito federal. E por fim, sao
tecidas nossas consideracoes.

2 PROCEDIMENTOS METODOLOGICOS

A presente pesquisa quanto ao objetivo pode ser categorizada como
descritiva. “As pesquisas deste tipo tém como objetivo primordial a descricao das
caracteristicas de determinada populacdo ou fendmeno ou o estabelecimento de
relacoes entre variaveis” (Gil, 2008, p. 28). Entende-se por ser descritiva pois
identifica e descreve atos normativos brasileiros sobre seguranca da informacao e
contratacdo de servicos de computacdo em nuvem no ambito de instituicoes da
Administragao Puablica Federal.

Para a abordagem do problema, foi utilizado o método qualitativo. “Os
estudos que empregam uma metodologia qualitativa podem descrever a
complexidade de determinado problema, analisar a interacdo de certas variaveis”
(Richardson, 2012, p. 80). Para tanto, a analise e a descricao das variaveis sao sobre
normativas de seguranca da informacdo convencionadas para a contratacio de
servicos de computacdo em nuvem aplicados aos 6rgaos da Administracao Publica
Federal.

Quanto a técnica de pesquisa para o levantamento de dados, foi realizada
uma pesquisa bibliografica por intermédio da base de dados do Google Académico a
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fim de recuperar artigos que abordassem conceitos de computacdo em nuvem e de
seguranca da informacao aplicados a contratacio de servicos de computacao em
nuvem, bem como, artigos que identificassem atos normativos brasileiros sobre essa
tematica, como também foram realizadas consultas sobre os atos normativos vigentes
no portal do Ministério da Economia2 e do Planaltos.

A partir desse levantamento, procedeu-se pesquisa documental em cada um
dos atos normativos identificados e analise de conteido dos artigos sobre os
conceitos de seguranca da informacao, computacao em nuvem e atos normativos que
regem a contratacao dos servicos de computacao em nuvem no ambito da APF.

Sobre a analise de conteddo, Richardson (2012) diz que a base dessa
metodologia esta na pergunta de como analisar ou como tratar o material, isto é, de
como codificar o contetido. Sendo assim, o autor argumenta que a codificacdo é uma
transformacao seguindo regras especificadas dos dados de um texto, procurando
agrupa-las em unidades que permitam uma representacao do contetido desse texto.

Nesse sentido, os contetidos dos artigos foram codificados sobre conceitos de
seguranca da informacado, computacao em nuvem e os tipos de atos normativos, a
saber, leis, decretos, instrucées normativas, normas complementares, portarias e
acordaos relativos as tecnologias da informacio e comunicacido com enfoque em
seguranca da informacao e servigos de computacao em nuvem no ambito da APF com
o auxilio do software de analise qualitativa de dados ATLAS.ti 9.

Para averiguar a situacdo do nimero de licitacoes, tipos de modalidades e
modelos de implantacdo dos servicos de computacdo em nuvem licitados pela
Administragdo Publica Federal nos ultimos sete anos foi consultado o Portal de
Compras do Governo Federal4, aos mesmos moldes da pesquisa realizada por Abreu e
Lins Filho (2017), que ao realizarem um levantamento no referido portal com o termo
“nuvem” nos campos “objeto”, “descricio sumaria” e “descricio completa” da
licitacdo com o periodo selecionado de 01/01/2014 a 17/02/2016, obtiveram como
resultados 115 licitagdes com o termo pesquisado. Ao se refazer a pesquisa de Abreu e
Lins Filho (2017) com o mesmo termo e nos mesmos campos, no periodo
compreendido entre os anos de 2015 a 2022 (com excecao do ano de 2017 que acusa
erro interno no servidor de busca) obteve-se o resultado total de 1024 licitacGes
registradas no site de compras do governo federal.

Diante disso, instigou-se a saber sobre os tipos de modalidades de servicos
mais licitados durante o periodo 01/01/2015 a 31/12/2022. Para tanto, pesquisou-se
as modalidades definidas por Mell e Grance (2011): Software como Servico (SaaS —
Software as a Service), Plataforma como Servico (PaaS — Platform as a Service) e
Infraestrutura como Servico (IaaS — Infrastructure as a Service). Utilizando-se os
termos de busca entre aspas sobre cada uma das trés modalidades de servicos:
“SaaS”; “PaaS”; e “IaaS”.

3 SEGURANCA DA INFORMACAO E COMPUTACAO EM NUVEM

As informacOes produzidas e recebidas em ambientes organizacionais
requerem gestao adequada e protecao, pois configuram ativos fundamentais para a
eficiéncia e a eficacia na consecucao das atividades desempenhadas em uma

2 Disponivel em: https://www.gov.br/economia/pt-br. Acesso em: 28 mar. 2023.

3 Disponivel em: https://www.gov.br/planalto/pt-br. Acesso em: 28 mar. 2023.
4 Disponivel em: http://comprasnet.gov.br/Consultal.icitacoes/ConsLicitacao_texto.asp. Acesso em:
28 mar. 2023.
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instituicdo, principalmente para a tomada de decisoes e como registro dos atos e fatos
de valor administrativo, fiscal e legal de uma organizacao, assim como evidenciam a
memoria informacional coletiva das instituigoes.

Diante de um contexto da producdo e da acumulacio em massa de
informacOes em ambiente digital, em que dados e informacoes sao alvo de ataques e
vazamentos indevidos. E com o crescente uso de servico de computacao em nuvem,
medidas de seguranca da informacao devem ser tomadas e aplicadas desde a
contratacao até a manutencao desse tipo de servico.

De acordo com Peltier (2001, p. 8, traducao nossa),

[...] a seguranga da informagdo compreende o uso de controles de acesso
fisicos e légicos, com o intuito de proteger os dados contra modificacGes
acidentais ou nao autorizadas, destruicdo, quebra de sigilo, perda ou dano
aos ativos informacionais.

Mesmo entendimento tiveram Mascarenhas Neto e Araujo (2019, p. 10), que
entendem a gestao da seguranca da informacao como sendo “uma atividade basica
para proteger a informacdo de ameacas a sua integridade, disponibilidade e
confidencialidade e responsavel por assegurar e controlar o ambiente informacional
na organizacao”.

No que tange aos controles de seguranca da informacao aplicados aos
servicos de computacdo em nuvem, Freund et al. (2017), a partir da norma ABNT
NBR ISO/IEC 27017 (ABNT, 2016), extrairam requisitos destinados aos provedores
de servicos de computacdo em nuvem quanto a sua aplicacdo nos aspectos
organizacional, fisico e técnico. Sendo assim, concluem que, para operacionalizar as
recomendacoes apresentadas na referida norma, sao requeridas avaliacoes técnicas.
Além disso, os autores ressaltam que se deve observar o modelo de servico adquirido
e os riscos de seguranca associados a cada um dos fatores primordiais a serem
considerados para implementar os requisitos de seguranca adequados e na medida
certa.

Para fins deste trabalho, entende-se como seguranca da informacdao em
servicos de nuvem as medidas e aos procedimentos adotados para proteger as
informacoes armazenadas e processadas em servi¢os de nuvem contra ameacas, como
acesso nao autorizado, roubo de dados, vazamentos de informacoes, interrupcoes de
servicos, entre outros riscos. Isso inclui a adocao de politicas e de praticas de
seguranca adequadas, o uso de criptografia, a autenticacdo e a autorizacado, a
realizacao de backups e a implementacao de planos de recuperacao de desastres. O
objetivo é garantir a confidencialidade, integridade e disponibilidade das informacées
armazenadas e processadas em servicos de nuvem.

Freund et al. (2017) destacam que, para se obter uma solucao completa de
seguranca em cenarios de computacao em nuvem, a ABNT NBR ISO/IEC 27017
(ABNT, 2016) deve ser adotada de forma complementar aos controles da norma
ABNT NBR ISO/IEC 27002 (ABNT, 2013b), pois esta apresenta requisitos de
seguranca primordiais e fundamentais para um ambiente computacional
independente da forma em que os recursos de tecnologia da informacdo sao
administrados.

Servico em nuvem, também conhecido como computacdo em nuvem, é um
modelo de fornecimento de servicos de Tecnologia da Informacao (TI) baseado na
internet. Em vez de manter seus proprios servidores, softwares e recursos de
armazenamento, as empresas podem contratar servicos de provedores de nuvem para
hospedar e gerenciar suas aplicacoes, dados e infraestrutura de TI. Esses servicos sao
acessados pela internet e geralmente sao oferecidos como um modelo de pagamento
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conforme o uso. As empresas podem escalar seus recursos de TI para cima ou para
baixo conforme suas necessidades, sem a necessidade de investir em infraestrutura
de TI propria. Dessa forma, os servicos em nuvem oferecem flexibilidade,
escalabilidade e eficiéncia aos usuarios.

O National Institute of Standards and Technology (NIST) em publicacao
especial de n® 800-45 do ano 2011, publicizou a definicao de Mell e Grance (2011) de
computacao em nuvem como sendo:

A computacdo em nuvem é um modelo para permitir o acesso de rede
onipresente, conveniente e sob demanda a um conjunto compartilhado de
recursos de computacido configuraveis (por exemplo, redes, servidores,
armazenamento, aplicativos e servicos) que podem ser rapidamente
provisionados e liberados com minimo esforco de gerenciamento ou
interacdo do provedor de servico. Esse modelo de nuvem é composto por
cinco caracteristicas essenciais, trés modelos de servico e quatro modelos de
implantacao (Mell; Grance, 2011, p. 2, traducdo nossa).

As cinco caracteristicas essenciais elencadas por Mell e Grance (2011) dizem
respeito ao Autoatendimento sob demanda, Amplo acesso a rede, Agrupamento de
recursos, Elasticidade rapida e Servico medido.

Quanto aos trés modelos de servico, Mell e Grance (2011, p. 2-3, traducao
nossa) trazem as seguintes definicoes:

1.

Software como Servigo (SaaS) - a capacidade fornecida ao consumidor é
usar os aplicativos do provedor executados em uma infraestrutura de
nuvem. Os aplicativos podem ser acessados a partir de varios dispositivos
clientes por meio de uma interface, como um navegador da Web ou uma
interface de programa. O consumidor n3o gerencia ou controla a
infraestrutura de nuvem subjacente, incluindo rede, servidores, sistemas
operacionais, armazenamento ou mesmo recursos de aplicativos
individuais, com a possivel excecdo de configuragcoes limitadas de
aplicativos especificos do usuario.

. Plataforma como Servigo (PaaS) - a capacidade fornecida ao consumidor

é implantar na infraestrutura de nuvem aplicativo desenvolvidos ou
adquiridos pelo consumidor criados usando programacio linguagens,
bibliotecas, servicos e ferramentas suportados pelo provedor. O
consumidor ndo gerencia ou controla a infraestrutura de nuvem
subjacente, incluindo rede, servidores, sistemas operacionais ou
armazenamento, mas tem controle sobre os aplicativos implantados e
possivelmente as definicées de configuracao do aplicativo - ambiente de
hospedagem.

. Infraestrutura como servico (IaaS) - a capacidade fornecida ao

consumidor é fornecer processamento, armazenamento, redes e outros
recursos de computacido fundamentais onde o consumidor é capaz de
implantar e executar software arbitrario, que pode incluir sistemas
operacionais e aplicativos. O consumidor nao gerencia ou controla a
infraestrutura de nuvem subjacente, mas tem controle sobre sistemas
operacionais, armazenamento e aplicativos implantados; e possivelmente
controle limitado de componentes de rede selecionados (por exemplo,
firewalls de host).

Por dltimo, Mell e Grance (2011, p. 3, traducdo nossa) descrevem quatro
modelos de implantacao:

1.

Nuvem privada - A infraestrutura de nuvem é fornecida para uso
exclusivo por uma tnica organizagdo composta por varios consumidores
(por exemplo, unidades de negocios).
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2. Nuvem comunitaria - A infraestrutura de nuvem é fornecida para uso
exclusivo por uma comunidade especifica de consumidores de
organizacbes que compartilham preocupacoes (por exemplo, missao,
requisitos de seguranca, politica e consideracoes de conformidade).

3. Nuvem publica - A infraestrutura de nuvem é provisionada para uso
aberto pelo ptblico em geral.

4. Nuvem hibrida - A infraestrutura de nuvem é uma composicao de duas ou
mais infraestruturas de nuvem distintas (privadas, comunitarias ou
publicas) que permanecem entidades tnicas, mas s3o unidas por
tecnologia padronizada ou proprietaria que permite portabilidade de
dados e aplicativos (por exemplo, explosdo de nuvem para balanceamento
de carga entre nuvens).

Como se observa, a computacao em nuvem apresenta trés modalidades de
servigos, quatro modelos de implantacao e a expectativa é que sua adocao apresente
uma crescente evolucao. Abreu e Lins Filho (2017) e Terra Neto (2019) argumentam
que a computacdo em nuvem ¢é vista como uma oportunidade estratégica para as
organizacoes, pois reduz custos e facilita a adocao de novas tecnologias mediante o
uso sob demanda e a flexibilidade da contratacao que esta tecnologia proporciona.
Contribuindo assim, para mitigar problemas ao prover recursos de computacao sob
um novo modelo que contempla a aquisicdo e pagamento sob demanda. Ou seja,
paga-se sobre o consumo, tornando o processo de implantacao dos sistemas mais
rapidos, seguros e menos onerosos, onde o custo de implantacao da infraestrutura
passa a ser do fornecedor do servico e nao mais do consumidor.

No que se refere a normatizacao a respeito de computacdo em nuvem, de
acordo com Ferreira e Andrade (2016, p. 2), “[...] legislar sobre o assunto tornou-se
algo complexo, mas de fundamental importancia visto que este método esta sendo
cada vez mais utilizado por todos: cidadaos, governos e empresas”.

Nas proximas secoes, sao discutidos os atos normativos desenvolvidos
durante os ultimos anos a respeito das tematicas de seguranca da informacao e
computacdo em nuvem, bem como a identificacdo do nimero de licitacoes realizadas
para a contratacao de servicos de computacao em nuvem.

4 ATOS NORMATIVOS SOBRE SEGURANCA DA INFORMACAO E
CONTRATACAO DE SERVICOS DE COMPUTACAO EM NUVEM

O levantamento das leis, dos decretos, das instrucdes normativas, das normas
complementares, das portarias e dos acordaos relativos as tecnologias da informacao
e comunicacao, com enfoque em seguranca da informacao e servicos de computacao
em nuvem no ambito da Administracao Publica Federal (APF), deu-se a partir dos
estudos realizados por Silva e Finkelstein (2014), Lopes e Souza Neto (2015), Ferreira
e Andrade (2016), Abreu e Lins Filho (2017) e Terra Neto (2019). Também foram
realizadas pesquisas sobre novos atos normativos posteriores aos anos desses
estudos.

Ressalta-se que alguns atos normativos foram revogados ou alterados por
normativas mais recentes. Dessa forma, apresenta-se uma sintese descritiva de cada
ato normativo relativo a seguranca da informacao e comunicacao, que sao aplicados
na formalizacao de contratos de servicos de computacao em nuvem.

Em 2012, surge o primeiro ato normativo especifico para tratar de
computacdo em nuvem no ambito das instituicoes da APF. Foi a Norma
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Complementar 14/IN01/DSIC/SCS/GSIPR, de 30 de janeiro de 20125, que estabelece
“[...] diretrizes para a utilizacdo de tecnologias de computacdo em nuvem, nos
aspectos relacionados a seguranca da informacdo e comunicagoes” (Brasil, 2012,
online).

Lopes e Souza Neto (2015, p. 4) enfatizam o que esta norma regimenta a
respeito de computacao em nuvem:

A norma estabelece que ao contratar ou implementar um servico de
computacao em nuvem, o 6rgao ou entidade da APF deve garantir que:

[1] A legislacdo brasileira prevaleca sobre qualquer outra, de modo a ter
todas as garantias legais enquanto tomadora do servigo e proprietaria das
informacoes hospedadas na nuvem,;

[2] O ambiente de computacdo em nuvem, sua infraestrutura e canal de
comunicacio estejam aderentes as diretrizes e normas de SIC, estabelecidas
pelo GSIPR, e as legislacoes vigentes;

[3] O contrato de prestacdo de servigo, quando for o caso, deve conter
clausulas que garantam a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagdes hospedadas na nuvem,
em especial aquelas sob custédia e gerenciamento do prestador de servigo.

Sobre os trés pontos apontados pelos autores, sao tecidos comentarios a dois
deles. No que se refere ao primeiro ponto, que os autores chamaram de primeira
premissa.

A primeira premissa descrita acima nao é impeditiva para a utilizacdo de
nuvem publica pela APF, porém impde uma restricdo para utilizacao de
centros de dados para hospedagem e processamento das informagoes fora
do Brasil, pois a soberania do Estado é reconhecida, no direito internacional,
em seu proprio territoério. Neste caso, ndo serd possivel garantir que a
legislacdo eira seja cumprida em outro pais (Lopes; Souza Neto, 2015, p. 4).

O outro ponto comentado é o trés, que eles chamaram de terceira premissa.
Sobre a terceira premissa, os autores dao énfase ao que a norma estabelece.

o contrato de prestacdo de servico, quando for o caso, deve conter clausulas
que garantam a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informac6es hospedadas na nuvem, em especial aquelas
sob custddia e gerenciamento do prestador de servico (Brasil, 2012, online).

No ano seguinte, surge o Projeto de Lei 5.344, de 9 de abril de 2013, que
buscou dispor sobre diretrizes gerais e normas para a promocao, desenvolvimento e
exploracao da atividade de computacdao em nuvem no Brasil (Brasil, 2013). De acordo
com Ferreira e Andrade (2016), o referido projeto de lei foi arquivado sem que
houvesse votacao.

Sobre o texto do projeto de Lei, Silva e Finkelstein (2014, p. 517) fizeram os
seguintes comentarios:

a) Segundo o projeto, a empresa contratada sera responsavel pela restituicao
dos dados e remocdo do contetido do cliente de sua base, ap6s o fim do
contrato ou por um pedido do  usuério, proibindo a copia, exceto se
autorizada anteriormente;

b) No caso de perda do contetido do depdsito, a empresa devera indenizar o
usuério com o dobro do valor recebido pelo servico nos tltimos 12 meses; e

5 Substituida pela Norma Complementar n° 14/IN01/DSIC/GSIPR, de 13 de marco de 2018, que
apresenta a mesma numeracao da anterior (Brasil, 2018a).
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¢) O texto reconhece a privacidade, intimidade e protecdo dos dados e da
propriedade intelectual, e garante a neutralidade tecnolégica e de rede,
proibindo privilégios para tecnologias, plataformas ou aplicativos.

Mas mesmo sendo um ato normativo especifico, que buscava legislar sobre
computacdo em nuvem no pais, Silva e Finkelstein (2014) comentaram que este
projeto de lei nao conseguiu disciplinar a respeito dessa tematica com rigor.

No ano de 2015, a tematica de seguranca da informacao relacionada a
computacao em nuvem recebeu atencao do 6rgao responsavel pela fiscalizacao de
contas da unido, a partir da publicacio do Acérdao Tribunal de Contas da Unido
(TCU) n° 1.739/2015, de 15 de julho de 2015, que teve como objetivo identificar os
riscos mais relevantes em contratacoes de servicos de computacao em nuvem (Brasil,
2015).

De acordo com Ferreira e Andrade (2016) e Terra Neto (2019), o objetivo do
documento foi aprofundar o conhecimento no tema tendo como base de estudo
referéncias nacionais e internacionais, além de analisar a legislacdo brasileira no
cenario de contratacoes. Neste acordao, foi apresentado uma matriz de auditoria,
relacionando critérios e procedimentos para as fiscalizagoes do TCU.

No que se refere aos atos normativos sobre contratacdo de servicos de
tecnologia, é publicada a Portaria MP/STI n® 20, de 14 de junho de 2016 e Anexo
“Boas Praticas, OrientacOes e Vedacoes para Contratacao de Servigos de Computacao
em Nuvem”, que “DispOe sobre orientacoes para contratacdo de solucdes de
Tecnologia da Informacdo no ambito da Administracdo Publica Federal direta,
autarquica e fundacional e da outras providéncias” (Brasil, 2016d, online).

De acordo com Ferreira e Andrade (2016, p.8), “este documento criado pelo
Departamento de Infraestrutura e Servicos de Tecnologia da Informacao do MPOG
[antigo Ministério do Planejamento Orcamento e Gestao] determina os padroes a
serem usados pelos 6rgaos ou entidades na contratacao de clouds, além de informar o
que deve ou nao ser feito”.

A respeito desses padroes, o foco estd no documento em anexo da Portaria,
chamado de “Boas Praticas, Orientacoes e Vedacoes para Contratacao de Servigos de
Computacdo em Nuvem” que esti alinhado com IN N° o1 GSI/PR/2008 e suas
normas complementares, Lei n® 12.527/2011 (Lei de acesso a informacao) (Brasil,
2011) e decretos relacionados, além de normas como: ABNT NBR ISO/IEC 27001
(ABNT, 2013a), que trata do padrao para sistema de gestdo da seguranca da
informacao, ABNT NBR 15247 (ABNT, 2004), que refere-se ao teste de fogo, calor e
umidade; teste de resisténcia a desmoronamentos, e TIA 942 (Telecommunications
Industry Association, 2005), que responde a infraestrutura de um datacenter.

No ano de 2018, a Norma Complementar n°® 14/INo1/DSIC/GSIPR ¢é
reeditada com a finalidade de estabelecer principios, diretrizes e responsabilidades
relacionados a Seguranca da Informacao (SI) para o tratamento da informacdao em
ambiente de Computacdo em Nuvem, nos 6rgaos e entidades da Administragao
Publica Federal (APF), direta e indireta (Brasil, 2018a).

Em outra auditoria realizada pelo TCU sobre computacdo em nuvem, foi
emitido o Acordao (TCU) n° 2.569/2018, de 7 de novembro de 2018 (Brasil, 2018c¢),
que avaliou as praticas comerciais adotadas por grandes fabricantes de tecnologia da
informacao (TI) na relacdo com a Administragao Publica, quando da contratacao de
licenciamento de software e seus servicos agregados.

Como resultado dessa auditoria, foram apontados os seguintes problemas:

[...] risco de as organizacoes publicas ndo estarem preparadas
tempestivamente para mudanca ampla nas formas de comercializacio
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motivada por fatores externos, em funcdo de aspectos orcamentarios, de
conformidade com normativos e de dificuldades para operacionalizar
modelo eficiente de gestao baseado em software como servigo (Brasil, 2018c,
online).

Terra Neto (2019, p. 67) comenta que, as principais causas apontadas sao:

a) Nao hi experiéncias consistentes de adocdo de software baseados
totalmente em servicos ou no modelo de computacio em nuvem pela
Administracao Publica;

b) Falta orientacdo aos gestores sobre o marco legal aplicavel a contratacao
de servigos baseados em computacdo em nuvem, que receiam incorrer em
alguma ilegalidade;

¢) Dificuldades de estabelecer modelos de contratacio por falta de
padronizacdo no mercado sobre formas de comercializacdo de servicos
baseados em computacdo em nuvem.

E conclui:

Por esses motivos, estdo entre as recomendacées do Acdérdao o
aprimoramento das orientacgGes ja existentes sobre contratagdo de Servicos
de Computacdo em Nuvem, enderecando as questdes identificadas sobre
contratacbes de software baseadas em modelos voltados totalmente para
servicos, inclusive com a elaboragdo de padrbdes para as aquisicbes e a
avaliacdo do impacto or¢camentario e financeiro das contratagdes de software
baseadas nesses modelos de forma a subsidiar o planejamento para a
mudanca na forma de custeio da TI governamental ao longo dos anos (Terra
Neto, 2019, p. 67).

No ano de 2019, é emitida a Instrucdo Normativa da Secretaria de Governo
Digital do Ministério da Economia (SGD/ME) n° 1, de 4 de abril de 2019 e Anexo
“Diretrizes para Contratacao de Servicos de Computacao em Nuvem”, que “dispoe
sobre o processo de contratacdo de solucdoes de Tecnologia da Informacao e
Comunicagdo - TIC pelos o6rgaos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo
Federal” (Brasil, 2019, online).

Essa norma estabelece os requisitos que devem ser atendidos pelas solugoes
em nuvem contratadas pelos 6rgaos e entidades da Administracao Publica Federal
direta, autarquica e fundacional.

Entre as principais normas estabelecidas pela Instrucao Normativa n° 1,
estao:

a) Seguranca da informacao: As solucoes em nuvem contratadas devem garantir a
seguranca das informacoes armazenadas, processadas e transmitidas, bem
como atender aos requisitos de confidencialidade, integridade, disponibilidade,
autenticidade e nao repudio;

b) Padroes e interoperabilidade: As solucoes em nuvem contratadas devem ser
compativeis com os padroes e normas estabelecidos pelo governo brasileiro e
devem permitir a interoperabilidade com outras solucdes em nuvem e sistemas
do governo;

6 Revogou as Instrugdes Normativas: Instrucdo Normativa n® 4 SISP, de 11 de setembro de 2014; e
Instrucdo Normativa n° 2 de 12 janeiro 2015. E, foi alterada pelas seguintes Instru¢cdes Normativas:
Instrucao Normativa n°® 202, de 18 de setembro de 2019; Instru¢do Normativa n° 31, de 23 de marco
de 2021; e Instrugdo Normativa n° 47, de 9 de junho de 2022.
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c¢) Privacidade e protecao de dados: As solucbes em nuvem contratadas devem
garantir a privacidade e a protecao dos dados pessoais dos cidadaos, bem como
atender as disposicoes da Lei Geral de Protecao de Dados Pessoais;

d) Disponibilidade e suporte técnico: As solugoes em nuvem contratadas devem
garantir a disponibilidade dos servigos contratados e oferecer suporte técnico
adequado aos usuarios;

e) Transpareéncia e prestacao de contas: As solucoes em nuvem contratadas devem
permitir a verificacdo e o controle pelos 6rgaos de controle interno e externo,
bem como garantir a transparéncia na gestao dos recursos publicos.

Essas sao algumas das principais normas estabelecidas pela Instrucao
Normativa SGD/ME n° 1, de 4 de abril de 2019 (Brasil, 2019), para a contratacao de
servicos em nuvem pelo governo brasileiro. E importante que os 6rgaos e entidades
da Administracao Publica Federal sigam essas normas e adotem as medidas
necessarias para garantir a seguranca e a eficiéncia dos servicos contratados em
nuvem.

Conforme Terra Neto (2019, p. 56),

Diferentemente das suas predecessoras que nio tinham nenhuma referéncia
a contratacao de servicos em nuvem, a IN 1/2019 traz em seu anexo as
seguintes diretrizes: Diretrizes Especificas de Planejamento da Contratagao e
4. Contratagdo de Infraestrutura de Centro de Dados, Servicos em Nuvem,
Sala-Cofre e Sala Segura.

Além da Instrucio Normativa SGD/ME n® 1/2019 (Brasil, 2019), da
Secretaria de Governo Digital do Ministério da Economia, existem outras normas e
regulamentos que sdo aplicaveis a contratacao de servicos em nuvem pelo governo
brasileiro. Algumas delas sao:

a) Lei n° 13.709, de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD): A
LGPD estabelece as normas para o tratamento de dados pessoais, incluindo
aqueles armazenados em servicos em nuvem, e define as obrigacoes dos
controladores e dos processadores de dados (Brasil, 2018b);

b) Decreto n° 10.332, de 2020 - Estratégia de Governo Digital 2020-2022: Esse
decreto estabelece as diretrizes para a transformacao digital do governo federal
e define as acOes que devem ser adotadas para a utilizacdo de tecnologias em
nuvem (Brasil, 2020);

¢) Marco Civil da Internet (Lei n°® 12.965, de 2014): O Marco Civil da Internet
estabelece os principios, garantias, direitos e deveres para o uso da internet no
Brasil, incluindo a protecao da privacidade e da liberdade de expressao (Brasil,
2014);

d) Norma ABNT NBR ISO/IEC 27001: 2013 - Tecnologia da informacao - Técnicas
de seguranca - Sistemas de gestdo de seguranca da informacao - Requisitos:
Essa norma estabelece os requisitos para a implementacao e a certificacao de
sistemas de gestao de seguranca da informacao, incluindo aqueles relacionados
ao armazenamento e ao processamento de dados em servicos em nuvem (ABNT,
2013a).

Essas sao algumas das normas e regulamentos aplicaveis a contratacao de
servicos em nuvem pelo governo brasileiro. E importante que as empresas e os
prestadores de servico estejam cientes dessas normas e regulamentos e adotem as
medidas necessarias para atender aos requisitos estabelecidos.

Ainda, sobre o retrospecto de atos normativos relativos a seguranca da
informacao e servigos de computagdo em nuvem no ambito da APF, referencia-se a
Instrucdo Normativa GSIPR n° 5, de 30 de agosto de 2021, que “dispoe sobre os
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requisitos minimos de seguranca da informacdo para utilizacdo de solucoes de
computacdo em nuvem pelos 6rgaos e pelas entidades da administracao publica
federal” (Brasil, 2021, online).

Essa instrucao define os seguintes aspectos para a seguranca de informacao
no uso de servicos de computacao em nuvem:

a) Define os requisitos minimos que um ato normativo sobre o uso seguro de
computacdao em nuvem deve possuir no ambito dos 6rgaos da APF;

b) Relaciona as competéncias que o gestor de seguranca da informacao do 6rgao
deve desempenhar;

c) Relaciona as competéncias do Comité de Seguranca da Informacdo ou da
estrutura equivalente no 6rgao;

d) Determina os requisitos para a adocdo segura de computacdo em nuvem,
identificando e orientando o que se deve observar em cada uma das atividades
relacionadas a adoc¢ao desse tipo de servico, tais como: transferéncia de servicos
para um provedor de servico de nuvem; capacidade do provedor de servico de
nuvem para implementar atualizagbes; gerenciamento de identidades e de
registros (logs); uso de recursos criptograficos; segregaciao de dados e da
separacao logica; gerenciamento da nuvem; tratamento da informacao; e
clausulas contratuais especificas;

e) Determina os requisitos que um provedor de servico em nuvem deve possuir; e

f) Define os requisitos minimos para a utilizacao de cloud brokers?.

Para finalizar esta linha de tempo de atos normativos, no final do ano de
2022, foi publicada a Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de
2022, que dispoe sobre o processo de contratacdo de solucées de Tecnologia da
Informacao e Comunicacao - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo
Federal, tendo como anexo uma Guia com diretrizes para contratacao de servigos de
computacao em nuvem” (Brasil, 2022, online).

Portanto, sobre os atos normativos publicados no ambito da APF sobre
seguranca da informacao relativo a contratacdo de computacdo em nuvem, foram
identificados e descritos doze atos, dentre os quais dez estdo vigentes como se pode
verificar no Apéndice A.

5 CONTRATACAO DE SERVICOS DE COMPUTACAO EM NUVEM NO
AMBITO FEDERAL

Um dos argumentos mais incisivo para a contratacdo de servicos de
computacao em nuvem é a economicidade em relacao aos gastos com infraestrutura
de TI. Abreu e Lins Filho (2017) argumentam que, os pontos criticos e de alto
investimento em TI, consiste na instalacdo de um data center, quando se demanda
preparado para o consumo de uma grande quantidade de energia elétrica, aquisicao
de um sofisticado e eficiente sistema de refrigeracao, além de prover estrutura para
protecao contra incéndio e desastres naturais. Assim como, prover recursos para a
manutencao dos equipamentos, dos softwares e, principalmente, da seguranca dos
dados, que exigem mao de obra altamente especializada.

7 Cloud Broker é uma entidade que gerencia o uso, desempenho e entrega de servicos em nuvem e
negocia relacdes entre provedores de nuvem e consumidores de nuvem. A medida que a computacio
em nuvem evolui, a integracao de servicos em nuvem pode ser muito complexa para os consumidores
de nuvem gerenciarem sozinhos (Cloud Broker, Wikpédia, 2022, on-line).
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Sendo assim, os autores concluem que essas particularidades tém contribuido
fortemente para um aumento dos custos da infraestrutura da TI nas organizacoes.

Com isso,

[...] a computacdo em nuvem surge com o objetivo de minimizar e,
possivelmente, mitigar esses problemas ao prover recursos de computacao
sob um novo modelo que contempla a aquisi¢ao e pagamento sob demanda.
Ou seja, contrata-se servicos de infraestrutura e paga-se sobre o consumo
[...] (Abreu e Lins Filho, 2017, p. 2).

Tais argumentos sobre a contratacao de servicos em nuvem ja haviam sido
vislumbrados em estudo publicado por Lopes e Souza Neto (2015, p. 2), que realizam

a seguinte afirmacao:

A Computacdo em Nuvem é uma das opgdes que as empresas € 0 governo
tém de tirar proveito das novas tecnologias, atendendo os anseios por
informacdes e servicos que devem ser prestados de forma rapida e com
qualidade. Porém, quando se aborda este novo paradigma da tecnologia, os
riscos envolvidos trazem outros desafios para a organizacdo, a comecar pela
contratacio de recurso de TI, que deixa de ser um investimento e passa ser
enquadrada como custeio.

No que se refere a pesquisa realizada sobre contratacido de servicos de
computacao em nuvem no ambito da Administracao Publica Federal, realizado no
portal de compras do governo federal, cujos procedimentos foram descritos na secao
de metodologia desta pesquisa, cabe apresentar os resultados sob o formato de

graficos.

Dessa forma, no Grafico 1, verifica-se os resultados com os parametros, que
compreendem os anos de 2015 a 2022 (exceto o ano de 2017, pois o site acusou erro),
quando é possivel constatar o crescimento do nimero de contratacoes desse tipo de
servico pelos 6rgaos da APF nos altimos sete anos.

Grafico 1: Nimero de licitacdes APF

Numero de licitacdes por ano

i
76

2015

2016 2018 2019 2020 2021 2022

Fonte: Dados da pesquisa (2023).

O Grafico mostra um crescimento significativo na contratacao deste tipo de
servico. Quanto aos tipos de modalidades de servicos mais licitados durante o periodo
de 01/01/2015 a 31/12/2022, no Grafico 2 sdo apresentados os seguintes nameros.
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Grafico 2: Modalidades de servicos em nuvem mais licitados

laaS; 106; 9%
PaaS; 109; 10%

‘ M SaaS
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Fonte: Dados da pesquisa (2023).

Das trés modalidades de servicos mais licitados, a mais expressiva, com 914
licitacOes e representando 81% do total, diz respeito ao Software como Servigo (SaaS
— Software as a Service). Enquanto, Plataforma como Servico (PaaS — Platform as a
Service) possui 109 licitagoes, o que equivale a 10% do montante geral. O restante de
106 licitacoes, com 9% de ocorréncia, é de Infraestrutura como Servico (IaaS —
Infrastructure as a Service).

6 CONSIDERACOES FINAIS

Considerando os beneficios, principalmente, no aspecto econdémico, a
evolucao de atos normativos e o aumento do ntimero de contratacées dos servicos de
computacao em nuvem no contexto dos 6rgaos federais, verificou-se uma tendéncia
de consolidacao e expansao desse tipo de servico na APF.

Contudo, Duranti (2022), ao relatar os resultados do projeto InterPARES 4
(de 2013 a 2018), elenca os seguintes cuidados que se deve ter antes de usar um
provedor, pois se deve ter a certeza de que em qualquer contrato realizado com um
provedor € necessario explicitar, muito e claramente, o que acontece com os dados
criados e sobre seus documentos de arquivo a respeito dos seguintes aspectos:

a) A disponibilidade dos documentos de arquivo armazenados implica na
disponibilidade da infraestrutura, o que significa, por exemplo, que se espera
um sistema disponivel 100% do tempo;

b) Quanto a retencdo e disposiciao, deve-se conferir se o provedor realmente
cumpre o cronograma de retencao e descarte de documentos de arquivo;

c) Sobre a seguranca, verificar se o provedor tem a capacidade de proteger o
sistema e os documentos de arquivo contra acesso, uso, alteracao ou destruicao
nao autorizados. Para tanto, o provedor de nuvem deve reforcar a seguranca por
meio de criptografia, trilhas de auditoria e logs de acesso; e deve capturar,
manter e disponibilizar metadados associados ao acesso, recuperaciao, uso e
gerenciamento;
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d) Na rescisao do contrato, no caso de o provedor vir a deixar de existir ou encerrar
um ou mais de seus servicos, os documentos de arquivo serao excluidos ou
inacessiveis.

No que se refere a legislacao brasileira a respeito de seguranca da informacao
e contratacao de computacao em nuvem foram identificados trés grandes temas, que
se subdivide em seis tematicas especificas descritas no Apéndice A, e no que diz
respeito sobre o atendimento dos cuidados relacionados acima:

e Item “a” sobre disponibilidade é contemplado pela Guia de diretrizes para
contratacdo de servicos de computacdo em nuvem vinculada a Instrucido
Normativa SGD/ME n° 94, de 23 de dezembro de 2022, com a exigéncia
minima de 99,741% para os data centers onde os servicos estarao hospedados,
aceita a comprovacao por meio de certificacao TIA 942 TIER II (Brasil, 2022);

e Item “b” sobre retencdo e descarte, esclarece-se que nao € realizado conforme
uma politica de gestao arquivistica de documentos com o uso de uma tabela de
temporalidade e destinacdo de documentos, mas a destruicdo é garantida
conforme o requisito 5.5.6 da Norma Complementar n°® 14/INo1/DSIC/GSIPR,
de 13 de marco de 2018.

[...] para os casos de cancelamento, descontinuidade, portabilidade e
renovacdo do referido instrumento contratual ou similar, bem como
substituicio de ambiente, que visem a eliminacdo e/ou a destruicio
definitiva dos dados, metadados, informacdes e conhecimento (Brasil,
2018a, online).

A eliminacao de dados e informacoes também é convencionada pela clausula
contratual da Instrucao Normativa GSIPR n° 5, de 30 de agosto de 2021.

eliminacdo, por parte do provedor de servico de nuvem, ao término do
contrato, de qualquer dado, informacao ou sistema do 6rgao ou entidade sob
sua custddia, observada a legislacdo que trata da obrigatoriedade de retencao
de dados (Brasil, 2021, online).

Outro requisito sobre a questao de descarte, é estabelecido pela mencionada
Instrucao Normativa GSIPR n® 5, de 30 de agosto de 2021 (Brasil, 2021), que
normatiza sobre a destruicio de dispositivos que armazenam dados e ativos
informacionais de forma segura e com a emissao de um Certificado de Destruicao de
Equipamento Eletronico (Certificate of Eletronic Equipment Descrtuction — CEED).
Nesse sentido, fica garantida a eliminacao segura de documentos de arquivo.

e O item “c” sobre seguranca é contemplado em varios dispositivos estabelecidos
nos atos normativos da: Instru¢ao Normativa SGD/ME n° 1, de 4 de abril de
2019 (Brasil, 2019), Instrucao Normativa GSIPR n° 5, de 30 de agosto de 2021
(Brasil, 2021) e Instrucao Normativa SGD/ME n° 94, de 23 de dezembro de
2022 (Brasil, 2022);

e QOitem “d” sobre exclusao ou inacessibilidade de registros no ato de rescisao de
contrato é contemplado como requisito da Norma Complementar n°
14/IN01/DSIC/GSIPR, de 13 de marco de 2018 (Brasil, 2018a) e clausula
contratual estabelecida pela Instrucao Normativa GSIPR n° 5, de 30 de agosto
de 2021 (Brasil, 2021).

Sendo assim, através dessa categorizacao de temas gerais e especificos a
respeito de seguranca da informacdao e contratacdo de computacdo em nuvem,
contribui-se para a identificacao e localizacao dos atos normativos vigentes no ambito
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da APF, bem como inteiram-se os cientistas da informacao sobre esses aspectos
legais, o que agrega conhecimento a sua praxis no gerenciamento de informacoes.

Como também, a partir desse estudo foi possivel contribuir com a abordagem
da tematica de seguranca da informacao aplicada a contratacdo de servicos de
computacao em nuvem que pode suscitar futuras pesquisas na area da Ciéncia da
Informacao.
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APENDICE A - ATOS NORMATIVOS RELATIVOS A COMPUTACAO EM NUVEM

Tema geral

Tema especifico

Ato Normativo

Descricao

1. Contratacao
de computacao
em nuvem

1.1. Identificacao de
riscos para a
contratacgio de
computacdo em
nuvem

Acérdao (TCU) 1.739/2015,
de 15 de julho de 2015.

Identificar os riscos mais relevantes em
contratacoes de servicos de Tecnologia
da Informacdo (TI) sob o modelo de
computacdo em nuvem, considerando
os critérios da legislacdo brasileira.

1.2. Orientagoes
para a contratacao
de solucdes de
Tecnologias da
Informacao

Portaria MP/STI n° 20, de
14 de junho de 2016 e Anexo
“Boas Praticas, Orientacoes

e Vedagoes para

Contratacao de Servigos de

Computacdo em Nuvem”

Dispbe  sobre  orientacbes  para
contratacido de solugdes de Tecnologia
da Informacdo no ambito da
Administracao Publica Federal direta,
autarquica e fundacional e d4 outras
providéncias.

1.3. Processo de
contratacao de
solugoes de
Tecnologia da
Informacéo e
Comunicacao (TIC)

Instrucao Normativa
SGD/ME n° 1, de 4 de abril
de 2019 e Anexo “Diretrizes

para Contratacao de
Servigos de Computacao em

Nuvem”

Obs: Revogou as Instrugoes
Normativas: Instrucao
Normativa n° 4 SISP, de 11
de setembro de 2014; e
Instrucao Normativa N° 2
de 12 janeiro 2015

(Alterada pela Instrucao
Normativa n°® 202, de 18 de
setembro de 2019)

(Alterada pela Instrucao
Normativa n° 31, de 23 de
marco de 2021)

(Alterada pela Instrucao
Normativa n° 47, de 9 de
junho de 2022)

Dispde sobre o processo de contratagio
de solucoes de Tecnologia da
Informacdo e Comunicagido - TIC pelos
orgidos e entidades integrantes do
Sistema de Administracdo dos Recursos
de Tecnologia da Informacao - SISP do
Poder Executivo Federal.

Instrucao Normativa n°
202, de 18 de setembro de
2019.

Altera a Instrugdo Normativa n° 1, de 4
de abril de 2019, que dispde sobre o
processo de contratacao de solucées de
Tecnologia da Informacgao e
Comunicacao - TIC pelos o6rgios e
entidades integrantes do Sistema de
Administracado dos  Recursos de
Tecnologia da Informacgdo - SISP do
Poder Executivo Federal.

Instrucao Normativa n° 31,
de 23 de marco de 2021.

Altera a Instrucao Normativa n° 1, de 4
de abril de 2019, que dispde sobre o
processo de contratacio de solucées de
Tecnologia da Informacgao e
Comunicacao - TIC pelos o6rgios e
entidades integrantes do Sistema de
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Administracio dos  Recursos de
Tecnologia da Informacgdo - SISP do
Poder Executivo Federal.

Instrucao Normativa n° 47,
de 9 de junho de 2022.

Altera a Instru¢cdo Normativa SGD/ME
n° 1, de 4 de abril de 2019, que dispoe
sobre o processo de contratacdo de
solugoes de Tecnologia da Informacao e
Comunicacao - TIC pelos o6rgios e
entidades integrantes do Sistema de
Administracio dos  Recursos de
Tecnologia da Informacgdo - SISP do
Poder Executivo Federal.

Instrucdo Normativa
SGD/ME n° 94, de 23 de
dezembro de 2022 e Guia

“Diretrizes para Contratagao
de Servigos de Computacio
em Nuvem”

Dispoe sobre o processo de contratacao
de solugbes de Tecnologia da
Informacao e Comunicacao - TIC pelos
orgidos e entidades integrantes do
Sistema de Administragdo dos Recursos
de Tecnologia da Informacao - SISP do
Poder Executivo Federal.

2. Seguranca
da informacao
em
computacio
em nuvem

2.1 Principios,
diretrizes e
responsabilidades
relacionados a
seguranca da
informacao para o
tratamento da
informacao em
ambiente de
computacdao em
nuvem

Norma Complementar n®
14/IN01/DSIC/GSIPR, de
13 de marco de 2018.

Obs: Esta Norma
Complementar substituiu a
NCi14/INo1/DSIC/SCS/GSI

PR, de 30 de janeiro de
2012.

Estabelecer principios, diretrizes e
responsabilidades  relacionados &
Seguranca da Informacado (SI) para o
tratamento da informac¢ao em ambiente
de Computagdo em Nuvem, nos orgaos
e entidades da Administracdo Publica
Federal (APF), direta e indireta.

2.2 Requisitos
minimos de
seguranca da
informacao para a
utilizacdo de
computacdo em
nuvem

Instrucao Normativa GSIPR
n° 5, de 30 de agosto de
2021.

Dispoe sobre os requisitos minimos de
seguranca da  informagdo  para
utilizacdo de solucdoes de computacao
em nuvem pelos o6Orgdos e pelas
entidades da administracdo publica
federal.

3. Provedores
de computacao
em nuvem

3.1 Avaliacao de
praticas comerciais
adotadas por
grandes fabricantes
de tecnologia da
informacao

Acérdao (TCU) 2.569/2018,
de 7 de novembro de 2018.

Auditoria com objetivo de avaliar as
praticas comerciais adotadas por
grandes fabricantes de tecnologia da
informagdo (TI) na relagdo com a
Administracdo Publica, quando da
contratacdo de licenciamento de
software e seus servigos agregados.

Fonte: Elaborado pelos autores (2023).




